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Nicht kopflos in ein Ereignis 

Schnell steht man in einer Krise kopflos 
da. Da hilft ein Notfall- und IContinui- 
tätsmanagementsystem. Vorbereitet sein 
bewirkt, dass Notfde und Betriebsstö- 
rungen einen kleineren Einfluss haben 
und dass auch der Normalbetrieb schnel- 
ler wieder hergestellt werden kann. Ein 
Business Continuity Management 
@CM) hilft auch dem Sicherheits- 
beauftragten (SiBe) auf verschiedene 
Weise. Das BCM wili ich im Folgenden 
entlang der Norm SN EN ISO 22301 
diskutieren. Die Norm ist systematisch 
wie andere Managementnormen aufge- 
baut und folgt dadurch auch dem Zyklus 
von Planen - Ausprobieren - Überprü- 
fen - Verbessern @lan do check act). Es 
kann darum gehen ein BCM formell auf- 
zustellen. Es kann aber auch ein Leitfa- 
den sein, um sich erst einmal mit dem 
Thema BCM orientierend auseinander 
ZU setzen. 

Plan: Das System verstehen und 
beschreiben 
In einem ersten Schritt geht es darum, 
das Geschäft mit seinen strategischen 
Kerngeschäften zu verstehen, zu be- 
schreiben, zu erfassen und letztlich zu 
analysieren. Das bedeutet, dass rnindes- 
tens die ICernprozesse in ihren Abhän- 
gigkeiten zu untersuchen sind. Oft wird 
der Fehler gemacht, dass ausschliesslich 

I 
Methoden Natur 

Fischgrätediagramm 

der Materialfluss betrachtet wird, und 
dort nur die Bottle Necks gesucht wer- 
den. Nach meiner Ansicht ist aber der In- 
formationsfluss von ebenso hoher Be- 
deutung. Heute läuft ohne Informations- 
technologie praktisch gar nichts mehr, 
auch im Notfall nicht. Notfälle können 
sehr verschiedenartiger Natur sein. Ein 
mögliches Hilfsmittel kann hier ein ange- 
passtes Fischgrätediagramm sein. Die 
entscheidenden Analysefragen sind: 

Welche Risiken können uns betreffen, 
welche Auswirkungen könnten sie ha- 
ben? 
Wo ziehen wir die Grenzen der Risiko- 
analyse? 
Gibt es Indizien, dass schon Probleme 
vorhanden sind? 
Was sind die aktuellen Techniken der 
Risikoanalyse? 
Welche gesetzlichen Regeln müssen in 
diesem Zusammenhang beachtet wer- 
den? 

Da hat ein Unternehmen zwar richtig er- 
kannt, dass die Telefonverbindungen für 
den Erfolg sehr wichtig sind. Es hat eine 
redundante Telefonzentrale gebaut. 
Wenn die Eine ausfäUt, funktioniert die 
Andere. Nur sind beide im selben Raum, 
was wenn es in diesem brennt? Für den 
Aktienhandel sind Internetverbindungen 
elementar, unglücklich wenn die Server 
irn Keller stehen und vom Grundwasser- 
spiegel bedroht sein können. Ein BCM 
ist also eine gute Gelegenheit, den Be- 
trieb in seinen Abhängigkeiten und Be- 
dingtheiten zu untersuchen und kennen 
zu lernen. So wird es dem SiBe klar, wo er 
bei Umbauten oder Prozessänderungen 

besonders genau schauen muss, damit 
die Sicherheit weiter gewährleistet ist. 
Dieses Risikoassessmentl wird sinnvol- 
lenveise nach der ISO 31000 gemacht. 
Aus der Beantwortung dieser Fragen, 
werden nun die Ziele für das Kontinui- 
tätsmanagement festlegt. 

Do: Ein BCM-System erstellen 
Sind die potenziellen Risiken bekannt, 
kann die Strategie für das Kontinuitäts- 
mangement, können die Schutzziele fest- 
gelegt werden. Das kann bedeuten, dass 
festgelegt wird welche Kunden unbe- 
dingt zuverlässig beliefert werden müs- 
sen, um als Unternehmen zu bestehen. 
Und daraus abgeleitet, welche Lagerbe- 
stände muss ich haben, damit zur richti- 
gen Zeit die unbedingt notwendige Ware 
produziert werden kann. Wie muss ich 
mein Lager organisieren, damit nicht der 
ganze Vorrat zerstört wird in einem 
Ernstfall. Welche Teile der Produktion 
schütze ich nicht nur durch eine Brand- 
meldeanlage sondern auch durch eine 
Löschanlage. Was sind die Mindestbe- 
stände für Ausgangsprodukte, welche 
Ersatzlieferanten gibt es, wenn einer aus- 
fallt. Wie muss unser Unternehmen orga- 
nisiert sein um in einem Krisenfd weiter 
zu funktionieren? Für welche Aufgabe 
muss ich unbedingt eine Ersatzperson 
haben, die die Arbeit auch tatsächlich be- 
herrscht. In  welcher Zeit muss ich wieder 
die volle Energieversorgung haben. Wel- 
che Teilprozesse kann ich vorüberge- 
hend stilllegen um Ressourcen und Ener- 
gie zu sparen? Wo kann ich allenfalls 
alternativ produzieren lassen? Wer über- 
nimmt in einer Krise, welche Aufgabe? 
Wenn der normale Ailtag unterbrochen 
ist, müssen die Führungsstrukturen an- 
ders funktionieren. Ein Feuerwehroffi- 
zier, der geübt ist einen Führungsryth- 
mus unter besonderen Umständen zu 
pflegen, ist auf einmal Kern eines Kri- 
senstabes. Interne und externe Kommu- 
nikation in der Krise ist wichtig. Kunden, 
Lieferanten, Anwohner, Gemeinde, je 
schneiier die verschiedenen Anspruchs- 
gruppen wissen, dass etwas Ungewöhnh- 
ches passiert ist, desto besser können 
auch sie sich vorbereiten und allenfails 



unterstützend wirken. Es gibt zusarn- 
mengefasst im Wesentlichen drei Mög- 
lichkeiten im BCM. 1. Man kann Vorbeu- 
gen, damit ein Ereignis weniger 
wahrscheinlich wird. Zum Beispiel durch 
Brandabschnittsbildung, 2. Man kann 
sich auf ein Ereignis so vorbereiten, dass 
die Folgen geri ier  werden. Zum Bei- 
spiel durch Löscheimichtungen. 3. Man 
kann sich vorbereiten um die Folgen ei- 
nes Ereignisses rasch zu beseitigen. Zum 
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Betrieb bei einem 
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ben. Übungen sind 
gleichzeitig ein Ins- 
trument, um das 
BCM zu überprü- 
fen. Wenn ich die 
verschiedenen Sze- 
narien an Ereignis- 
Sen durchübe, ier- 
nen wir als Unter- 

Beispiel in dem man festlegt, für welche nehmen, wir be- Übetprufme&oden 
Maschinen oder Einrichtungen, Ersatz merken neue Fra- 
im Lager stehen muss. Abläufe des BCM gestellungen und können uns verbessern. berichte und eine jährliche Zusammen- 
müssen geschult werden. Die beste Schu- Aus der Erfahrung wachsen Erkennt- fassung) lässt man den Beobachtungs- 
lung ist, wenn die involvierten Steilen, nisse, wo das BCM funktioniert, wo es zu Zeitraum Revue passieren und kann auch 
beim Aufbau des BCM mit arbeiten. umständlich ist und wo es anders organi- daraus Vorschlage zur weiteren Verbes- 

siert werden muss. 
(Tabelle: Überprüf- 

Plan Do Check Act , methoden) Durch 
Audits stelle ich 
fest, dass die Mass- 
nahmen aus dem 
BCM auch einge- 
führt sind und an- 

, gewandt werden. 
Ein wichtiger 
Punkt dabei ist, 

. wenn Abläufe und 
Ziele verändert 
werden, muss das 
System angepasst - .  

Übersichtstabelle DLM werden. Was nutzt 
ein Mindestbestand von einem Zubehör, 
wenn das Produkt nicht mehr hergestellt 

Check: Das System überprüfen wird. Ein Changemanagement hilft ne- 
Ein BCM muss geübt werden. Gleichzei- benbei auch bei anderen Fragestellungen 
tig, wird das System damit auch getestet. und Managernentaufgaben. 
Feuerwehren sind immer dankbar füs 

- 
serung ableiten, weil sich üblicherweise 
bestimmte Problemfelder herauskristalli- 
sieren. Und das ist der eigentliche Zweck 
des Reviews. Es können also neue Ziele 
abgeleitet werden. In einem BCM erge- 
ben sich oft mittel- oder langfriswe 
Ziele. Wenn die Elek~overteilung in den 
Kellern eingebaut sind, die Hochwasser 
gefahrdet sind, so ist das wohl nicht in ei- 
nem Jahr geändert, aber vielleicht kann 
man im ersten Jahr schon einige Schritte 
unternehmen um das Risiko zu reduzie- 
ren. 

Zusammenfassung 
Von Perikles, einem Politiker aus dem al- 
ten Athen ist der Satz überliefert: (d3s 
kommt nicht darauf an, die Zukunft vo- 
rauszusehen, sondern auf die Zukunft 
vorbereitet zu sein.)) Ein BCM erbringt 
genau diese Leistung und hilft den Be- 
trieb in seinen Abläufen gut ZU verste- 

eine interessante Übungsanlage. Warum Act: Das System verbessern hen. Damit ist es möglich die Arbeits- 
stellen Sie ihren Betrieb nicht zur Verfü- Der Managementreview fasst die geleis- sicherheit optimal an die betrieblichen 
gung, um zum Beispiel durchzuspielen, tete Arbeit zusammen vergleicht mit den Bedürfnisse anzupassen. 
wie mit einem Hochwasserereignis um- gesetzten Zielen. Durch die Überprü- 

1 Siehe auch meine Bemerkungen zum Risiko- 
zugehen ist? Die Feuerwehr und Ihr Be- fung des BCM ergeben sich Massnah- manwment, die im IZA AtChiv oder unter 
trieb lernen einander kennen und Sie zu- men zur kontinuierlichen Verbesserung. Ressourcen auf ri3kCace.h mchgelesen wer- 

sätzlich die Probleme, die sich für Ihren Im Managementreview (meist Monats- den können. 


